Cybersicherheit: Startklar fur NIS2
Ready for take off ?
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Dienstleistungen der LINZ AG in 105 Gemeinden:

Strom:
82 Gemeinden

Erdgas:

30 Gemeinden

Fernwarme:
27 Gemeinden

Wasser:
22 Gemeinden

Abwasser: i % Vs | :Z v
41 Gemeinden ' ‘ By~

Abfall:

58 Gemeinden

Verkehr:

11 Gemeinden
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Stromnetz

Netzgebiet

* Linz und 81 Gemeinden
 1.651 km? versorgte Flache
Netzanlagen

 8.177 km Leitungslange
(110 kV, 25 kV, 10 kV, 6 kV, 0,4 kV)

« 27 Umspannwerke

* rd. 2.870 Trafostationen
Kundenanlagen

* rd. 284.583 Zahlpunkte, davon rd. 180.000 Smart Meter
* rd. 2.230 GWh Netzabgabe

* rd. 416 MW Netzhochstlast

|
St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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* Linz und 29 Gemeinden

.. 2.053 km Hauptrohrleitungen
&+ 56.086 Kunden
8 . 2.825 GWh Netzabgabe

St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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Telekomnetz

* 910 km Signalkabel
« 1818 km Lichtwellenleiterkabel

St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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ybercrime-as-a-service

T

Mehr Information oder fur eine DDoS-Attack

https://lwww.linzag.at
https://www.linznetz.at

$23.99
O
bitcoin

LINZ NETZ
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Leitsysteme/ Systeme, die der Netzsteuerung und -iiberwachung oder der Steuerung von

Erzeugungsanlagen dienen, sowie die hierzu notwendigen unterstiitzenden
Systeme, Anwendungen und zentralen Infrastrukturen.

" ] (]
Beispiele:
— — e rl 2 I a - Netzleit- und Netzfiihrungssysteme fiir Energieiibertragung und -verteilung,

- Warten zur Steuerung von Erzeugungsanlagen,
- Zentrale Messwerterfassungssysteme,
- Zentrale Parametrier-, Konfigurations- und Programmiersysteme.

Systembetrieb

[

I:'.‘-.‘,',‘-.": ﬁbertragungstechnik/ Die in der Steuerung von Netzen oder Erzeugungsanlagen zur
— - P . . Kommunikation eingesetzte Ubertragungs-, Telekommunikations- und
_ imrnat DM Kommunikation Netzwerktechnik.
]
i — = T | Beispiele:
- . : - Router, Switches und Firewalls,

"~ NiSScope . T e ; .= ® ' -ljernwartungssystel.ne,
. B - Ubertragungstechnische Netzelemente,
1 e L i @ ' - Management-, Konfigurations- und Uberwachungssysteme der
i S E Membreirinh WG ®: Ubertragungs-, Telekommunikations- und Netzwerktechnik,
| il il
|
| Sekundar-, Die prozessnahe Steuerungs- und Automatisierungstechnik, die
J Bl o zugehorigen Schutz- und Sicherheitssysteme, fernwirktechnische
e et . e T e S et i ' ' AUtomat'SIerungs' Komponenten sowie die Automatisierungstechnik

und
. . Beispiele:
Fernwirktechnik - ortliche Stations- oder Wartenleittechnik
- Steuerungs- und Automatisierungskomponenten,
- Leit- und Feldgerite,
- Controller und SPSen inklusive digitaler Sensor- und Aktorelemente,
-Schutzgerate und Sicherheitskomponenten,
-Fernwirkgeréte,
-Mess- und Zahlvorrichtungen; mit Ausnahme jener, welche fiir
Verrechnungen des Energieverbrauches dezentral bei juristischen
oder natiirlichen Personen installiert sind,
St. Pélten 11.03.2024, TLP:Clear - Parametrierungs- und Programmierwerkzeuge



e onesterreichs
energie.

A Anderungshistorie

Version | Dalum Bearbeiar Kommentar
- - am V1.0 31.08.2020 AS&TP ‘Version for Einreichung basm BM.I
vins D7.04.2021 AS & TP Einarbeiiung und Uiberarbeitung basierend
- - e rI Z I a auf Zwischenbenchl vom 11, Feb 2021 des
BVT
V1.1 07,04 2021 ASE TP Ubsrarbeilele abgesimmie Fassung
V12 21.04.2021 TP Uberarbaitung Tabella AMHANG |
V13 22,04 2021 AS Finale \fersion zur Rickmeldung an BVT
V1.4 24 06,2021 AS R TP Finalisiane Version zur Ubermillleng an
BvT
oesterreichs :
energle_ B Projekiteam

Ansprechpariner

Dipl.-ing, Armin Selholer, MSc |Osiarreichs E-Wirtschalt)

Projektieitung

Thomas Pleiffer, B5c MSc [LINE NETZ GmbH, Linz)

Mitwirkende

Milarbeiter Desterreichs Energie, Projekimiglieder Destemeschs Energie und Ansprechpart-

nar in dan Untermehmen des Seklors Enargie.

Trotz sorgfaltiger Prifung wird keine Gewahr flr dse inhaltiche Richtighed Ubermomman. Au-

fer fir Vorsatz und grobe Fahriassighkeit st jegliche Heftung aus dem Inhelt dieses Werks

ausgeschingsen,

AT-3SV-Elektrizitat
Diesa Publikation st urheberrechilich geschitzt.
Soktorenspezlﬂsche Slchemeltsvorkehrungon fiir den Alle Riechte vorbehalten. & Wien 2021

Sektor Energie (AT-3SV-Elektrizitdt) im Sinne des § 17
Abs. 2 NISG mit Einschrankung auf den Teilsektor
Elektrizitdt im Sinne des § 4 Abs. 1 Z 1 NISV

- https://oesterreichsenergie.at/

Ausxtedungsdatur 24 Juni 202t

—> Publikationsdatenbank

St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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Mindestsicherheitsvorkehrungen

Quelle: BM.I/.BVT / CSC

LINZ NETZ

St. Polten 11.03.2024, TLP:Clear
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Zeitachse Prufung aus der Praxis

OESTERREICHISCHE ®

Kunde x <€ > COMPUTER GESELLSCHAFT
AUSTRIAN
(") COMPUTER SOCIETY
RN > BM.| =
o .
Durchfuhrung BUNDESMINISTERIUM FUR INNERES
Beauftragung der Priifung Riickmeldung
L T 1
der QuaSte Aﬁeﬁg:gigkeit - durch BM.1
* Ca. 2 Monate ScopeDefintion * Ca. 3-6 Monate

Se

Planung der Erstellung des

Priifung Berichtes und

* Max. 2 Quartale Ubermittlung
an BM.I

* Ca. 2 Monate

12 Monate bis Berichtubermittlung an BM.I
24 Monate bis ,Vollstandiger Prozess" abgeschlossen !!!!

Nachbesserung
mit Fristen

* Ca. 12 Monate

St. Polten 11.03.2024, TLP:Clear
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KombiAudit — ISO/IEC 27001 und NISG

Timeline
* Bescheid........................... 11.11.2019
 PreAudit..............................28.02.2022
e Stage l.........ooiiiiin....10.03.2022
« Stage llund NISG............... 17. - 20.05.2022 und 23. - 25.05.2022
 Abgabe Bericht................... 10.11.2022
Arbeitsaufwand fur 8,5 Audit/Pruftage (2 Prufer)?

LINZ NETZ

nehmen der LINZAG 15



Prafungsgrundlagen

e NISG - Kontaktstelle

e §11 iVm Anlage 1 NISV - technische und organisatorische
Sicherheitsvorkehrungen

e NIS Fact Sheets iVm mit Anlage 1 NISV und Sektorenspezifische
Sicherheitsvorkehrungen

e Standards, Normen, Good Practices laut NIS-Fact Sheet
e Empfehlungen von Herstellern flr technische MaBnahmen

e Erfahrungen der Prifer:innen von Sicherheitsvorfallen in Bezug auf die
Sicherheitsvorkehrungen

e Interne Compliance-Vorgaben der Kundin

|
St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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Arbeitsaufwand nur fur Audit/Prufung

343 Stunden
25 Mitarbeiter:innen

Ohne Vorbereitung und Nachbereitung

Ein Unternehmen der LINZAG 17






1.Unzureichende Passwortsicherheit: Schwache Passworter oder die Verwendung desselben Passworts flur verschiedene
Konten sind haufige Fehler. Starken, einzigartigen Passwortern und der Verwendung von Passwortmanagern sollte Prioritat
eingeraumt werden.
2.Mangelnde Aktualisierung und Patching: Das Versaumnis, Systeme, Anwendungen und Gerate regelmallig zu aktualisieren
und Sicherheitspatches einzuspielen, 6ffnet Schwachstellen flir potenzielle Angriffe.
3.Fehlende Awareness und Schulung: Mangelndes Bewusstsein fiir Cyberbedrohungen und fehlendes Wissen Uber Sicherheits-
Best-Practices sind haufige Fehler. Die Schulung von Mitarbeitern in Bezug auf Phishing, Social Engineering und andere
Angriffsmethoden ist entscheidend.
4.Unzureichende Zugriffskontrolle: UbermiRige Berechtigungen, unzureichende Zugriffskontrollen und das Fehlen einer
strengen Authentifizierung kdnnen dazu fiihren, dass unbefugte Personen Zugriff auf sensible Daten erhalten.
5.Fehlende Datensicherung: Das Fehlen einer regelmalligen Datensicherung erhdht das Risiko von Datenverlust bei
~ Cyberangriffen, Hardwarefehlern oder anderen Stérungen.

6.Vernachlassigung von Sicherheitsliicken: Das Ignorieren oder Verzégern der Behebung bekannter Sicherheitsliicken kann
" dazu fiilhren, dass Angreifer leicht auf Systeme zugreifen und diese kompromittieren kénnen.
7.Fehlende Netzwerksegmentierung: Das Fehlen einer angemessenen Segmentierung von Netzwerken und Systemen kann
dazu fiihren, dass sich Angriffe leicht Giber das gesamte Netzwerk ausbreiten konnen.
8.Schwachstellen in Drittanbieter-Software: Das Nicht-Uberpriifen der Sicherheit von Drittanbieter-Software und das
Verwenden von unsicheren oder veralteten Anwendungen erhéht das Risiko von Schwachstellen.
9.Fehlende Incident Response Planung: Das Fehlen eines gut durchdachten Incident Response Plans kann zu Verzogerungen bei
der Reaktion auf Sicherheitsvorfalle und zur Eskalation von Schaden fiihren.
10.Fehlende regelmaRige Sicherheitsiiberprifung: Das Vernachlassigen von regelmaRigen Sicherheitsprifungen und
Penetrationstests fuhrt dazu, dass Schwachstellen und Sicherheitslicken unentdeckt bleiben.
{ Es ist wichtig, diese Fehler zu vermeiden und eine umfassende Sicherheitsstrategie zu implementieren, um die Sicherheit von

Systemen, Daten und Netzwerken zu gewahrleisten.

B ' Y e
i

Quelle:chatGPT



NIS 2.0 - WESENTLICHE UND WICHTIGE EINRICHTUNGEN

Wesentliche/Wichtige Einrichtungen (Anhang I) Wichtige/Wesentliche Einrichtungen (Anhang II)

Energie (Elektrizitit*, Fernwirme/Kilte , Ol, Gas und WasserstofY) Post- und Kurierdienste

Verkehr (Luft , Schiene , Schifffahrt , Stral3e) Abfallbewirtschaftung

Bankwesen Chemie (Herstellung und Handel)

Finanzmarktinfrastrukturen Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Gesundheitswesen Verarbeitendes / Herstellendes Gewerbe

(Gesundheitsdienstleister , EU Referenzlaboratorien , Forschung und (Medizinprodukten; Datenverarbeitungs-, elektronische und optische Geréte und
Herstellung von pharmazeutischen und medizinischen Produkten und elektronische Ausriistungen; Maschinenbau; Kraftwagen und Kraftwagenteile und
Gerite) sonstiger Fahrzeugbau)

Trinkwasser Anbieter digitaler Dienste Suchmaschinen , online Marktplédtze und

Plattformen fiir Dienste sozialer Netzwerke)

Abwasser Forschung

Digitale Infrastruktur
(IXP, DNS, TLD, Cloud Computing, Rechenzentren, Inhaltszustellnetzen (CDN),
Vertrauensdiensteanbieter und 6ffentliche elektronische Kommunikationsnetze)

IKT-Service Management
Offentliche Verwaltung

Weltraum

St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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NIS2 — Scope ?77?

EEmREEs
P - -
T
nimm

HIS-Scope

St. Polten 11.03.2024, TLP:Clear

Leitsysteme/
Systembetrieb

Ubertragungstechnik/
Kommunikation

Personal im . i

Ni5-Scopa

Sekundar-,
Automatisierungs-
und
Fernwirktechnik

Systeme, die der Netzsteuerung und -iiberwachung oder der Steuerung von
Erzeugungsanlagen dienen, sowie die hierzu notwendigen unterstiitzenden
Systeme, Anwendungen und zentralen Infrastrukturen.

Beispiele:

- Netzleit- und Netzfiihrungssysteme fiir Energieiibertragung und -verteilung,
- Warten zur Steuerung von Erzeugungsanlagen,

- Zentrale Messwerterfassungssysteme,

- Zentrale Parametrier-, Konfigurations- und Programmiersysteme.

Die in der Steuerung von Netzen oder Erzeugungsanlagen zur
Kommunikation eingesetzte Ubertragungs-, Telekommunikations- und
Netzwerktechnik.

Beispiele:

- Router, Switches und Firewalls,

- Fernwartungssysteme,

- Ubertragungstechnische Netzelemente,

- Management-, Konfigurations- und Uberwachungssysteme der
Ubertragungs-, Telekommunikations- und Netzwerktechnik,

Die prozessnahe Steuerungs- und Automatisierungstechnik, die
zugehorigen Schutz- und Sicherheitssysteme, fernwirktechnische
Komponenten sowie die Automatisierungstechnik

Beispiele:

- ortliche Stations- oder Wartenleittechnik

- Steuerungs- und Automatisierungskomponenten,

- Leit- und Feldgerite,

- Controller und SPSen inklusive digitaler Sensor- und Aktorelemente,
-Schutzgerate und Sicherheitskomponenten,

-Fernwirkgeréte,

-Mess- und Zahlvorrichtungen; mit Ausnahme jener, welche fiir
Verrechnungen des Energieverbrauches dezentral bei juristischen
oder natiirlichen Personen installiert sind,

- Parametrierungs- und Programmierwerkzeuge



NIS2 - Scope

=y}

HIS-Scope

Personul im
Mi5-Scopa

St. Polten 11.03.2024, TLP:Clear

Leitsysteme/

Systembetrieb

Ubertragungstechnik/
Kommunikation

Sekundar-,
Automatisieru

Systeme, die der Netzsteuerung und -iiberwachung oder der Steuerung von
Erzeugungsanlagen dienen, sowie die hierzu pgwendigen unterstiitzenden
Systeme, Anwendungen und zentralen Infrast

Beispiele:

- Netzleit- und Netzfithrungssysteme fiir,
- Warten zur Steuerung von Erzeugu

- Zentrale Messwerterfassungssystep

Die in der Erzeugungsanlagen
Kommunikation Telekommunikations-
Netzwerktechnik.

Beispiele:
- Router, Swi

ahe Steuerungs- und Automatisierungstechnik, die
Schutz- und Sicherheitssysteme, fernwirktechnische

eit- und Feldgerate,
- Controller und SPSen inklusive digitaler Sensor- und Aktorelemente,
-Schutzgerate und Sicherheitskomponenten,
-Fernwirkgeréte,
-Mess- und Zahlvorrichtungen; mit Ausnahme jener, welche fiir
Verrechnungen des Energieverbrauches dezentral bei juristischen
oder natiirlichen Personen installiert sind,
- Parametrierungs- und Programmierwerkzeuge



Artikel 21 und 23 IVm Artikel 20

(2) Die in Absatz 1 genannten Mafinahmen miissen auf einem gefahreniibergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und
Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfdllen zu schiitzen, und zumindest Folgendes umfassen:
a)  Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme;
b)  Bewiltigung von Sicherheitsvorfdllen,
c¢)  Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,

d)  Sicherheit der Lieferkette einschlieflich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern;

e)  Sicherheitsmafsnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschlieflich Management und Offenlegung von
Schwachstellen;

/) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmafinahmen im Bereich der Cybersicherheit;
g)  grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit;

h)  Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls Verschliisselung;

i)  Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von Anlagen;

j)  Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation
sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn
a) er schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die betreffende Einrichtung verursacht hat oder verursachen kann,

b)  er andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle Schéiden beeintrdichtigt hat oder beeintrdchtigen kann.

St. Polten 11.03.2024, TLP:Clear L I N z N E I Z
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ToDo ' s fur zukunftige Betroffene

Prufung, ob Betroffen
— SIZE CAP RULE
— ANHANG | oder I

GAP-Analyse der Sicherheitsmalinahmen
Umsetzen der Mal3nahmen iVm mit ISO/IEC 27001:2022 - Zertifikat ?

Vorbereitung auf technische Prufungen
— Systemkonfiguration
— Vermogenswerte
— Netzwerksicherheit und -segmentierung
— Kryptografie
—_Fernzugriff
LINZ NETZ
Ein Un

1 Unternehmen der LINZAG >4



RCE und CRA - Die Zukunft der Cybersicherheit ?
Resilience of criticial entities (RCE)

a) das Auftreten von Sicherheitsvorfallen zu verhindern, unter e Einfihrung Cybersicherheitsregeln flr die auf-den-
gebuhrender Berlicksichtigung von Katastrophenvorsorge und Marktbringung von Produkten mit digitalen
MaBnahmen zur Anpassung an den Klimawandel; Elementen

b) einen angemessenen physischen Schutz ihrer Raumlichkeiten . . .

und kritischen Infrastrukturen zu gewabhrleisten, [...] ¢ B_e'nhaltet Verpfllch_tun"gen far Hersteller,
Uberwachung der Umgebung, Detektionsgeraten und Distributoren und Einflhrer

Zugangskontrollen; e Verpflichtende Konformitatsbewertungen je nach
c) auf Sicherheitsvorfalle zu reagieren, sie abzuwehren und die Risikoniveau

Folgen solcher Vorfalle zu begrenzen, [...];

d) nach Sicherheitsvorfallen die Wiederherstellung zu ltweiten U £
gewahrleisten, unter geblihrender Berilcksichtigung von weltweiten Umsatzes.
MaBnahmen zur Aufrechterhaltung des Betriebs und der Risikoniveaus:

Ermittlung alternativer Lieferketten, um die Erbringung des — 90% aller Produkte (default category): Self-
wesentlichen Dienstes wiederaufzunehmen; Assessment '

e) ein angemessenes Sicherheitsmanagement [...]. 10% entwed
- 0 weaer

f) das entsprechende Personal fur die unter den Buchstaben a bis o . _
e genannten MaBnahmen unter gebiihrender Beriicksichtigung * Critical ,Class I" (Standard oder Third-Party

von Schulungen, Informationsmaterial und Ubungen zu Assessment) _
sensibilisieren. e Critical ,Class II" (Third-Party Assessment)

St. Polten 11.03.2024, TLP:Clear L I N Z N E I Z
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e Strafen bis zu 15 Millionen, oder 2,5% des




RCE und CRA - Die Zukunft der Cybersicherheit ?

Resilience of criticial entities (RCE)

a) das Auftreten von Sicherheitsvorfallen zu verhindern, unter
gebuhrender Berlicksichtigung von Katastrophenvorsorge und
MaBnahmen zur Anpassung an den Klimawandel;

b) einen angemessenen physischen Schutz ihrer Rggnlichkeiten
und kritischen Infrastrukturen zu gewahrleiste i] s
Uberwachung der Umgebung, Detektionsgegat d

Zugangskontrollen;

c) auf Sicherheitsvorfalle zu reag%r\‘ Si uwehren und die
Folgen solcher Vorfalle zu b nzen,\...T,

d) nach Sicherheitsvg&g! i Pderherstellung zu
gewahrleisten, ygter'g er Berlcksichtigung von

ur Aufre rhaltung des Betriebs und der
It&najiver Lieferketten, um die Erbringung des
stes wiederaufzunehmen;

messenes Sicherheitsmanagement [...].

e) ein an

f) das entsprechende Personal fur die unter den Buchstaben a bis

e genannten MaBnahmen unter gebihrender Berlcksichtigung
von Schulungen, Informationsmaterial und Ubungen zu
sensibilisieren.

St. Polten 11.03.2024, TLP:Clear

Cyber Resilience Act (CRA)

e EinfUhrung Cyber-
Marktbringunr

Elementen
e Beinhe"
Dis*
.

N
Wwe
L] Risi,

‘eitsregeln flr die auf-den-
-ten mit digitalen

ritical ,Class II" (Third-Party Assessment)

LINZ NETZ
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Thomas Pfeiffer, BSc MSc
WHO AM I ? — Chief Information Security Officer (CISO)
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