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Sind wir alle von NIS2 betroffen?

Lieferketten im Fokus

KSV1870 Nimbusec GmbH schafft Wissen
sichert Werte




..und betrifft mich NIS2 jetzt?

KSV1870



..und betrifft mich NIS2 jetzt?

Ja, wenn...

..5ie fir ein Unternehmen arbeiten, das direkt
von NIS2 als ,,wesentliche” oder ,wichtige”
Einrichtung eingestuft wird.

« Das wird in Osterreich 4.000-9.000 meist
mittlere und groBe Organisationen
betreffen.

* Diese Unternehmen miissen neben der
eigenen Cybersicherheit auch jene ihrer
Lieferanten sicherstellen

* Sie bendtigen — unter anderem - ein
.1 hird Party Cyber Risk Management”

KSVi870



..und betrifft mich NIS2 jetzt?

Ja, wenn...
..5ie fir ein Unternehmen arbeiten, das direkt ..eine dieser 4.000 bis 9.000 Organisationen |hr
von NIS2 als ,,wesentliche” oder ,wichtige” Kunde ist.

Einrichtung eingestuft wird.

. Das wird in OsterreiCh 4.000-9.000 meist * Das wird 65.000-100.000 8sterreichische

mittlere und groBe Organisationen Lieferanten betreffen.

betreffen. - Ihre Kunden werden NIS2 Pflichten schlicht
an Sie - ihren Lieferanten - vertraglich
ubertragen.

+ Diese Unternehmen missen neben der
eigenen Cybersicherheit auch jene ihrer

Lieferanten sicherstellen « |hre Kunden werden aus Haftungsgriinden
einen Nachweis flr Cybersicherheit von Ihnen

* Sie bendtigen — unter anderem - ein ‘ ,
- ihrem Lieferanten - verlangen.

.1 hird Party Cyber Risk Management”
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Lieferketten-Baum

Eines der Uber 4.000 NIS2 Unternehmen ist Ilhr Kunde.

Kritische Infrastruktur

l

Lieferant Lieferant Lieferant
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Lieferketten-Baum

Eines der Uber 4.000 NIS2 Unternehmen ist Ilhr Kunde.

Kritische Infrastruktur
I
Lieferant Lieferant Lieferant
/ ! 2N

Vor- Vor- Vor-
Lieferant Lieferant Lieferant

e R

Rohstoff Rohstoff Rohstoff Rohstoff
-lieferant -lieferant -lieferant -lieferant

6 KSVi8g70



NIS2 betrifft alle Unternehmen.

Eines der Uber 4.000 NIS2 Unternehmen ist Ilhr Kunde.

1.200 5.900 360.000

GroBunternehmen Mittlere Unternehmen Kleinst- und
Kleinunternehmen

’ KSvis7o



NIS2 betrifft alle Unternehmen.

Eines der Uber 4.000 NIS2 Unternehmen ist ihr Kunde.

Das bedeutet: Aber auch:

Mehr als die Halfte (~56%) der GroB-
und Mittelunternehmen wird direkt von
NIS2 erfasst werden.

(Annahme: 4.000 von 7.100)

260.000 Klein- und Kleinstunternehmen liefern
oft an groBere Unternehmen und haben meist
kein:

» Cybersicherheitspersonal

» Cybersicherheitsbudget

« Cybersicherheitszertifikat

+ passendes Angebot an finanzierbaren Produkten
und Services, um Cybersicherheit zu erhdhen
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Folgen bei Nicht-Einhaltung

Bei Nicht-Einhaltung drohen Folgen.

Bis zu 10 Personliche
Mio. Haftung
Euro BuBgelder Leitender Angestellter

Verlust

von Auftrdagen

KSV1870



Zwischenfrage:

Fallen Sie unter NIS27?

10

O

O

Ja, NIS2 betrifft mich direkt.

Ja, ich bin Lieferant.
Nein.

Keine Angabe.

Noch unsicher?

https://ratgeber.wko.at/nis2/

KSVi870


https://ratgeber.wko.at/nis2/

Was benotigen Sie von lhren
Lieferanten?

KSV1870



Cybersicherheitsnachweis

Von den Uber 4.000 sterreichischen NIS Unternehmen wird ein professionelles
Cyberrisiko Management flr Dienstleister, Lieferanten und Dritte gefordert.

Das bedeutet:

* Die NIS-Verordnungen machen es notwendig, die Cybersicherheit lhrer
Lieferanten gegeniber Ihrem Unternehmen mithilfe eines Nachweises zu
belegen.

« Umgekehrt missen NIS Unternehmen alle Sicherheitsnachweise ihrer
Lieferanten dokumentieren.

 Liegt kein Sicherheitsnachweis vor, sollte dieser beim Lieferanten aufgefordert
oder flr den Lieferanten beauftragt werden.



CyberRisk Manager
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

CyberRisk Ratings |hrer Lieferanten

Kostenlose Basisversion:

1. Abdeckung aller Lieferanten CYBERRISK - Q- (Apeing | esetng )
mit dem WebRisk-Score 345 >
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

Kostenlose Basisversion:
1.

2. Anzeige von vorhandenen

GUtesiegeln und
Zertifizierungen

CYBERRISK

% Dashboard

VALIDIERUNG

0 Datenschutzmodul
RISIKOMINIMIERUNG

B Aufgaben

B8 Risikomatrix

A MaBnahmen

DATEN VERWALTEN

O Accountdetails

CyberRisk Ratings |hrer Lieferanten
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

KOStenLOSE Basisversion- CyberRisk Ratings |hrer Lieferanten

1 cyBeERRISK [N I CN T

& Unternehmen £ WebRisk 11 B-Rating 1 A-Bating &1 @ verfugbar bis £t
Lieferant 1 | |

3. Anzeige von 15027001
Nachweisen, die von
Lieferanten hinterlegt wurden

Lieferant 2

g
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

Kostenlose Basisversion: CyberRisk Ratings lhrer Lieferanten

1 cyBeERRISK [N I CN T
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

Kostenlose Basisversion:

1.

5. Hinterlegung einer
MaBnahmenmatrix

CYBERRISK

% Dashboard

VALIDIERUNG

0 Datenschutzmodul
RISIKOMINIMIERUNG

B Aufgaben

B8 Risikomatrix

A MaBnahmen

DATEN VERWALTEN

O Accountdetails

CyberRisk Ratings |hrer Lieferanten

5 Unternehmen £l

I Lieferant 1
I Lieferant 2
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

KOStenLOSe Basisversion' CyberRisk Ratings |hrer Lieferanten

1 cyBeERRISK [N I CN T

2. Risiky  Unternehmen 21 WebRisk £1 B-Rating £1 A-Rating £1 @ verfugbar bis 21
I Lieferant 1 |—| D )
3. Lieferant 2 ‘= b e
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

Bezahlte Zusatzservices:

CyberRisk Ratings |hrer Lieferanten

—_—_ s — 7. Erstellung von Einzel-Ratings
CYBERRISK e ol W] fOr beliebige Lieferanten

3 EER o ,Basis” B-Ratings fir KMU
o L Advanced” A-Ratings fir

Untermehmen 1 WebRisk 21 B-Rating 1 A-Rating =1 @ verfugbar bis 21 HDChnSlkO_Llereranten
Lieferant 1 | D %
50 ) »  Rightto Audit fOr Ratingangaben

Lieferant 2

‘“ﬁ s, R «  API-Integration und
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Der CyberRisk Manager

Die Plattform fUr ein effizientes Cyberrisiko-Management von Lieferanten nach NIS

Bezahlte Zusatzservices:

CyberRisk Ratings |hrer Lieferanten

CYBERRISK e Q  ((arating | BRating )
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Wie kann ich die NIS2-
Konformitat als Lieferant
nachweisen?

KSV1870



Das CyberRisk Rating Okosystem

"= Bundesministerium

Inneres

Aufsicht

{Operative NIS Behtrde)

/"\(vsgn
==,
Gitesiegel Fir
Unternehmen

KSV1870

CyberRisk Rating,
um Lieferanten zu
bewerten

€

\_

5 Anforderunge
des

KSO

Schemas

~

n

Cyber Risk Rating

J

~~

23

Cyber-Versicherungen

WIK O s

Forderungen und
Vorlagen
wiwwy.it-safe.at

IT-
Sicherheitsldsungen




NIS2 - konkrete Hilfestellungen

Um die Anforderungen von NIS2 flr Lieferantenmanagement zu erfillen, gibt es
mehrere Moglichkeiten.

Von NIS-Behdrden empfohlene Standards:

« OISHB: Zusammenarbeit mit Externen, Evaluierung von Zertifizierungen,
Lieferantenbeziehungen

« ISO/IEC 27001: Information security in supplier relationships
« |EC 62443 2-1: Supply chain security
« CIS CSCv8.0: Service Provider Management

- KSO Cyber Risk Rating: Einheitliche, kostenlose
Mindeststandards des KSO -> Basis fur das CyberRisk Rating

24



NIS2 - kon

Um die Anforderungen
mehrere Moglichkeiten.

Krete Hilfestellungen

Von NIS-Behdrden empf

« OISHB: Zusammenarbe
Lieferantenbeziehunge

* |ISO/IEC 27001: Informa
« |[EC 62443 2-1: Supply ¢
e CISCSCvB.0: Service R

- KSO Cyber Risk Rating:
Mindeststandards des

€« C %5 cyberisk-rating.at/schemahtm w =
CYBERRISK
RATING FUR KRITISCHE INFRASTRUKTUR & ENTERPRISE ~ FUR BEWERTETE UNTERNEHMEN  KSO SCHEMA
.
Laden Sie das KSO Cyber Risk Schema per Klick auf den jeweiligen Button entweder in Deutsch oder Englisch herunter
4

STARTSEITE

g o

DATENSCHUTZ RATING

&

25
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NIS2 -

Um die Anforde
mehrere Mogli

Von NIS-Behdrg

« DISHB: Zusam
Lieferantenbe

+ |ISO/IEC 27001
« |[EC 62443 2-1
« CISCSCv8.0:

 KSO Cyber Ris
Mindeststand

c 23 wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen

W K O =

£ Transforma... Digitalisierung - Startups ~ Innovation

BasismaBinahmen fiir
Informationssicherheit im
Unternehmen

Informationssicherheit ist die Voraussetzung flr eine
erfolgreiche Digitalisierung und nachhaltigen Erfolg im
Unternehmen.

Lesedaver: 1 Minute

26.02.2024

Viele kleine und mittlere Unternehmen stehen vor besonderen Herausforderungen im Bereich der Cybersicherheit, wie z.
B. geringes Bewusstsein fir Gefahren und wenig Fachkompetenz im Betrieb im Bereich Cybersicherheit, hohe Kosten fir

Cybersicherheitslisungen und ein hohes Mafl an B gen, wie 2. B, Rans are.

Die meisten Angriffe kibnnen jedoch mit grundlegenden Mafinahmen erfolgreich abgewehrt werden. Die Baseline Security
stellt Tools zur Verfligung um diese Mindestmalnahmen auch in kleinen und mittleren Unternehmen mit einfachen
Schritten implementieren zu kinnen.

Ein Unternehmen, das die Basissicherheitsmaflnahmen erfiillt,

- hat sich mit Informationssicherheit beschaftigt und eine Richtlinie fir das eigene Unternchmen erlassen |Musier
Sicherheitsrichtlinie

schult seine Mitarbeiter regelm4Big in Informationssicherheit (Muster: MA-Schulungl

hat einen oder mehrere zustindige Ansprechpartner fir Informationssicherheit [Liste
Ausbildungen/Personenzertifizierungen]:

hat ein akiuelles Verzeichnis seiner Gerdte und Anwendungen

o

.

ax B o &0

Oberbsterreich

Kontakt

Innovationsmanagement

Hessenplatz 3
4020 Ling, Osterreich

o +43 590909
=B

innovation@wkooe.at

Detaillierte Kontakiseite >

Links

&




CyberRisk Rating
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Das CyberRisk Rating

Der Cybersicherheitsnachweis fir Lieferanten der mehr als 4000 NIS2 Unternehmen in Qsterreich
w

CYBERRISK RATING

Haben Sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-Sicherheitsrichtlinie),
die fur Ihr Unternehmen gultig ist?

9®

Wie setzen Sie diese MaBnahmae in Ihrer Organisation um?

28



c 25 wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen

W K O =

¢ Transforma... Digitalisierung - Startups ~  Innovation «

BasismaBinahmen fiir
Informationssicherheit im
Unternehmen

Informationssicherheit ist die Voraussetzung fiir eine
erfolgreiche Digitalisierung und nachhaltigen Erfolg im
Unternehmen.

Lesedaver: 1 Minute

26.02.2024

Viele kleine und mittlere Unternehmen stehen vor besonderen Herausforderungen im Bereich der Cybersicherheit, wie z.
B. geringes Bewusstsein fir Gefahren und wenig Fachkompetenz im Betrieb im Bereich Cybersicherheit, hohe Kosten fir
Cybersicherheitslisungen und ein hohes Mal an Bed, L wiez. B, B

Die meisten Angriffe kinnen jedoch mit grundlegenden Mafinahmen erfolgreich abgewehrt werden. Die Baseline Security
stellt Tools zur Verfligung um diese Mindestmalnahmen auch in kleinen und mittleren Unternehmen mit einfachen
Schritten implementieren zu kinnen.

Ein Unternehmen, das die Basissicherheitsmaflnahmen erfiillt,

- hat sich mit Informationssicherheit beschaftigt und eine Richtlinie fir das eigene Unternehmen erlassen |Musier;
Sicherheitsrichtlinie)

_schult seine Mitarbeiter regelmasig in Informationssicherheit [Muster: MA-Schulung|

hat einen oder mehrere zustindige Ansprechpartner fir Informationssicherheit [Liste

Ausbildungen/Personenzertifizierungen):

hat ein akiuelles Verzeichnis seiner Gerdte und A gen

o

.

ax B o &0

Oberbsterreich

Kontakt

Innovationsmanagement
Hessenplatz 3

4020 Ling, Osterreich

o 43590909

= innovation@whkooe at

Detaillierte Kontakiseite >

Links

&

rnehmen in Osterreich

),




c 25 wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen a W E o & 0O &

(W K O fems

¢ Transforma... Digitalisierung

BasismafBina
Informations
Unternehme

Informationssicherheit
erfolgreiche Digitalisier|
Unternehmen.

Lesedaver: 1 Minute

26.02.2024

Viele kleine und mittlere Unternehmen stehen vor
B. geringes Bewussisein fir Gefahren und wenig
Cybersicherheitslisungen und ein hohes Mail an

Die meisten Angriffe kinnen jedoch mit grundleg
stellt Tools zur Verfigung um diese Mind i}
Schritten implementieren zu kinnen.

Ein Unternehmen, das die Basissicherheitsmafin|

1. hat sich mit informationssicherheit beschaftid
Sicherheitsrichtlinie)

2. schult seine Mitarbeiter regelmatig in Inform

3. hat einen oder mehrere zustandige Ansprech
Ausbildungen/Personenzertifizierungen]:

4. hat ein akiuelles Verzeichnis seiner Gerate uf

5  figatfausschreibung/CyberSecuritySchecks2023 b4 4 D R | &

@ jobs B Newsletter B Presse DE|EN

'} FEG Forderungen  Beratung und Service  Die FFG ( Bl eCall Projektverwaltung ) Q

Forderungen suchen.

> ® nationale Forderun 5
- Zielgruppe - & Aktuelle Ausschreibungen Forderungen und Services
® internationale Forderung

Cyber Security Schecks 2023 ° e

Ausschreibung offen von 16.10.2023 12:00 %) bis 15.04.2024 12:00

ProgrammeigentUmer/Geldgeber

FFG fryun

Farschaing wirkt FORSCHUNG TECHNCLOGE ENTHICKLUN

= NCC-AT

Info Kontakt Links & Downloads Veranstaltungen

Cyber Security Schecks unterstltzen dsterreichische KMU, die zur Anwendung der Cybersicherheits-Richtlinie NIS2
verpflichtet sind, bei der Umsetzung von Cyber Security MalBnahmen zu NIS2 und sind eine Mafnahme des Nationalen
Koordinierungszentrums fiir Cybersicherheit (NCC-AT), das das BKA in Kooperation mit der FFG leitet.

Die Ausschreibung wurde bis 15.04.2024 (12:00 Uhr) verlangert. Details entnehmen
Sie dem Ausschreibungsleitfaden.
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* » O %3 figatfausschreibung/CyberSecuritySchecks2023 b4 4 D R | &

¢ Transforma... Digitalisierung @ jobs B Newsletter [ Presse  DE|EN

S5O ’ :
Farachung metl 23 kmudigital.at i ﬂ' {

Basismaﬂna Forderungen sucher KMU.DIGITAL
I n fo rm at i o n -~ Beratungsférderung Umsetzungsférderung Services Infos fiir Berater:innen Uber KMU.DIGITAL

Unternehme Cyber Sect —

Informationssicherheit
erfolgreiche Digitalisier|

Ausschreibung offen v

Programmeigentimer.

Unternehmen.
Lesedauer.  Minne FF Schiitzen Sie Ihr Unternehmen vor Hacker-Angriffen und
26022004 ] Datenverlust!

= NCC-AT

Viele kleine und mittlere Unternehmen stehen vor
B. geringes Bewussisein fir Gefahren und wenig —_—

Cybersicherheitslisungen und ein hohes Mail an i
Info Kontakt Lin

Die meisten Angriffe kénnen jedoch mit grundie KMU.DIGITAL fordert die individuelle Beratung dsterreichischer Klein- und Mittelbetriebe [KMU) durch zertifizierte Expert:innen zu den Themen
stellt Tools zur Verfilgung um diese Mind i Geschaftsmodelle und Prozesse linkl. Ressourcenoptimierungl, E-Commerce und Online-Marketing, IT-und Cybersecurity sowie Digitale Verwaltung.
Schritten implementieren zu kénnen. Gefordert wird anschlieflend auch die Umsetzung Ihrer Digitalisierungsprojekte mit Hilfe von Neuinvestitionen.
Cyber Security Sch
Ein Unternehmen, das die Basissicherheitsmaln| : : Die Digitalisierungsoffensive KMU.DIGITAL ist eine Initiative des Bundesministeriums fir Arbeit und Wirtschaft [BMAW] in Kooperation mit
VerpflIChIEt sind, b der Wirtschaftskammer Osterreich (WKO) und wird durch die Europ&ische Union refinanziert.
1. hat sich mit informationssicherheit beschaftid Koordinieru ngszer
Sicherheitsrichtlinie)
2. schult seine Mitarbeiter regelméig in Inform . Derzeit kénnen keine Antrége mehr fiir das KMU.DIGITAL Forderprogramm gestellt werden. An einer Neuauflage der Férderung ab 2024 wird
3. hat einen oder mehrere zustandige Ansprech Die AUSSCh re gearbeitet. Bitte tragen Sie sich bei unserem Infoservice ein, um rechtzeitig iiber den N t der Antr dglichkeit b hrichtigt zu werden.
Ausbildungen/Personenzertifizierungen]:

4. hat ein akiuelles Verzeichnis seiner Gerate uf Sl e de m AUSS




Das CyberRisk Rating DEMO

Der Cybersicherheitsnachweis fir Lieferanten der mehr als 4000 NIS2 Unternehmen in Qsterreich

32

(o]

CYBERRISK
RATING

b

23 demo.cyberrisk-rating.at Q

Demo Assessment ohne
Datenspeicherung und ohne
Validierung

PP

CYBERRISK RATING

Haben Sie eine aktuelle Informationssicherheitsrichtlinie (bzw. IT-
Sicherheitsrichtlinie), die fir Ihr Unternehmen glltig ist?

Anforderungskriterien

Evidenzen

O Schemaianderungen anzeigen

WEITER >

Assessment Zusammenfassung

Basis Sicherheit

Dwas B-Rating definiert Anforderungen um ein grundlegendes Schutznivesu gegen
Cyber Risiken gewahrisisten 2u kinnen, welches fir jede Organisation emeichbar ssin
solize
Grundiage fir dieses Rating ist eine Selbstdeklaration der Organisation

Erhohte Sicherheit

Das A-Fating definiert Anforderungen um in ernontes Schutzriveau gegen Cyber
Risiken gewahrieisten zu kinnen. Es richtet sich an Organisationen, an die, aufgrund
ihres Tatighkei erhidhte Sk gestelit werden.
Grundiage fir dieses Rating ist eine Selbstdeklaration der Organisation

i, -

minimal

maxmal
ab 70C



Nutzliche Links

Demo durchfiihren: demo.cyberrisk-rating.at oder hier auf der Veranstaltung!

CyberRisk Rating bestellen: ksv.at/crr

Info-Paket & CyberRisk Manager anfordern: ksv.at/infopaket-cyberrisk-rating

33




Vielen Dank!

Alexander Mitter
Geschaftsfuhrer KSV1870 Nimbusec GmbH

KSV1870 Nimbusec GmbH
Kaisergasse 16b

4020 Linz

T:+43732 860626

Mail: info@cyberrisk-rating.at
www.ksv.at/cyberrisk-rating
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